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Dwa rodzaje zagrożeń:

Phishing - fałszywe 
e-maile, smsy, wiadomości 

z linkami

Oszustwa związane z 
interakcją z drugim 

człowiekiem





Socjotechnika

Zdobywanie 
zaufania

Manipulowanie 
emocjami

Wywieranie 
presji czasowej



Phishing - wyłudzenia danych



Fałszywe wiadomości, linki, smsy



Tematy fałszywych wiadomości



Fałszywe smsy

fałszywe linki



Przykłady:



Interakcja z drugim człowiekiem



Oszustwa telefoniczne

Na policjanta, 
prokuratora lub 
pracownika innej 
profesji o dużym 
zaufaniu 
publicznym.

Na pracownika banku 
lub pomoc 
techniczną.

Na wypadek 
spowodowany 
przez bliską 
osobę

Na wnuczka lub 
innego członka 
rodziny.

Na pracownika
urzędu skarbowego
lub ZUS-u.



Socjotechnika

Zdobywanie 
zaufania

Manipulowanie 
emocjami

Wywieranie 
presji czasowej



Jak się chronić przed fałszerstwami 
socjotechnicznymi?

Wszelkie niepokojące sytuacje w internecie, np. 
strony wyłudzające dane, SMS-y z dopłatą

do paczki, należy zgłaszać do CERT Polska: za 
pośrednictwem formularza i mailowo na

incydent@cert.pl. 
Wiadomości tekstowe można przesyłać 

bezpośrednio na numer 8080 oraz
na WhatsAppie - 780 907 000.

mailto:incydent@cert.pl



