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Dwa rodzaje zagrozen:

Phishing - fatszywe
e-maile, smsy, wiadomosci
z linkami

Oszustwa zwigzane z
interakcjg z drugim
cztowiekiem

NIE DAJ SIE NABRAC

"NA WNUCZKA" | "NA POLICJANTA"

-§




Silil

Cyberprzestepcy moga probowac naktonic¢ Cie do:

* wykonania przelewu,

» przekazania poufnych danych i informacji, np. kodéw
autoryzacyjnych, danych do logowania, haset,

» zainstalowania oprogramowania umozliwiajacego przejecie

kontroli nad Twoim urzadzeniem.

Moga wykorzystywac rézne formy kontaktu m.in.:

f

L

wiadomosci potgczenia wiadomosci
e-mail telefoniczne SMS



.v.

Zdobywanie Manipulowanie Wywieranie
zaufania emocjami presji czasowej



Sl

Phishing - wytudzenia danych



SMTI Fatszywe wiadomosci, linki, smsy

Przestepcy, pod pretekstem fatszywej
wiadomosci, prébuja naktonic Cie do klikniecia \
w zalaczony link,

ktory prowadzi do fatszywej strony . : 2
hudzaco podobnej do oficjalnej. Dane, ktore wprowadzasz na fatszywej stronie,

Moze to by¢ na przykiad strona banku trafiajg do oszustow zamiast do zaufanej instytucji.
lub strona stuzaca do ptacenia za zakupy. W ten sposdb cyberprzestepcy moga przejac kontrole
nad Twoim kontem lub wykorzystac Twoje dane
do popetnienia innych przestepstw.



Tematy fatszywych wiadomosci

i grozba odtaczenia w przypadku braku
LS4 platnoéci.

P " Nieoptacona faktura np. za prad, gaz

¥ Problemy z kontem bankowym
np. informacje o zablokowanym koncie lub

3 B podejrzanych aktywnosciach na koncie.

P Wygrane na loterii, znizki i kupony do
\/ popularnych sklepéw.

d [f4: Problemy z wyptaceniem $wiadczen np.
Se . emerytalnych.

O = Koniecznos$¢ doptacenia do przesyiki
_wo kurierskiej np. z powodu niewtasciwej wagi
“ lub optaty celnej.




fatszywe linki

20027es@ S W

Masz do odebrania nieodebrane

)

2002088 ® - BFa T2 N
PGE; Na dzien 06.08 E

zaplanowano odlaczenie
energii elektryczne;j! ‘

$wiadczenie ZUS, prosimy o jak

najszybsze jego otrzymania,
musisz przej$¢ do uzupetnienia:
| https://cutt.ly/JaOtsf |

Prosimy o uregulowanie
aleznosci 3.46

https://pge.auction/ce154a

Twoja przesylka pod wskazany
adres jest drozsza, prosimy
o doptate (1.00 PLN).
Brak wplaty oznacza anulowanie
zamowienia:

[ http://bit.ly/2RcN9hq | \\

20027 8@ -




. 0d: Jan Kowalski/ Specjalista ds. zabezpieczers TWOJ BANK

L

/ﬁ i e = =
!'47")\" l | <user234@email-campaign.de>
W \ 4 1

Do: Zofia Kowalska <kowalska.zofia@poczta.pl>
Data: 12.03.2024, 11:13

Silil

Temat: Nieautoryzowane logowanie na koncie bankowym

Drogi Kliencie,

Twoje konto wlasnie sie zalogowalo z nowego urzadzenia
posiadajgcego zagraniczny numeru IP. Otrzymujesz te wiadomos¢

e-mail, aby upewnic sie, ze to Ty.

Zaloguj sie_ i sprawdz ostatnie logowanie Q

Dziekuje Ci,
— Twoj Bank 4

Zataczniki:
: S
Rejestr ostatnich transakcji.rar

https://twojbank.pl.hosting537.xyz.com/login-#5&15
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Interakcja z drugim cztowiekiem



SMI Oszustwa telefoniczne

Na wypadek

spowodowany Na wnuczkalub  Na pracownika
, przez bliska innego cztonka urzedu skarbowego
Na pracownika banku osobe o lub ZUS-u.

Na policjantsa, lub pomoc
prokuratora lub  techniczna.

pracownika innej
profesji o duzym
zaufaniu
publicznym.



.v.

Zdobywanie Manipulowanie Wywieranie
zaufania emocjami presji czasowej



Jak sie chroni¢ przed fatszerstwami

socjotechnicznymi?

Podejrzana
Nie podejmuj zadnych pochopnych decyzji ani nie dziataj / \\’

pod presja czasu.
\?} €
V' Nie angazuj sie w rozmowe, jesli nie masz pewnosci, kto jest —% g
po drugiej stronie. Zakoncz potaczenie i zweryfikuj

Przekaz
SMS na bezptatny
numer 8080

CERT Polska 4 \

rozmowce dzwoniac na znany numer instytucji lub udajac =
S|e dO plaCéWk' na stronie

incydent.cert.pl

7 Nigdy nie podawaj nikomu wrazliwych danych, takich jak:
PESEL, hasta logowania czy kody autoryzacyjne.

V' Nie pobieraj ani.nie instglyj aplikacji lub ) P Wszelkie niepokojgce sytuacje w internecie, np.
oprogramowania za czyjgs namowa - moze to umozhyvlc strony wyludzajace dane, SMS-y z doptata
nieautoryzowany, zdalny dostep do Twojego urzadzenia. do paczki, nalezy zgtasza¢ do CERT Polska: za

. . ve t . . posrednictwem formularza i mailowo na

V' Poinformuj bliskich! Jesli otrzymasz nietypowy telefon, incydent@cert. pl.

skontaktuj sie z zaufang osobg, by pomogta Ci oceni¢ Wiadomosci tekstowe mozna przesytac

sytuacje i podjac wiasciwg decyzje. L bezposrednio na numer 8080 oraz
na WhatsAppie - 780 907 000.


mailto:incydent@cert.pl

Podejrzana
wiadomos¢é

Przekaz
SMS na bezptatny
numer 8080

CERT Polska \
\

Zgtos
na stronie
incydent.cert.pl




