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Rozpoznawanie
zagrozen
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Najstabszym ogniwem ochrony przed
cyberzagrozeniami jestesmy
my sami



m Jak zabezpieczyc sie przed zagrozeniami
- ptynacymi z Internetu?

Profilaktyka -
zadbanie o swoje
bezpieczenstwo

Obrona przed
atakiem
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PROFILAKTYKA



S)Mﬂl Jak sami mozemy zadbac o nasze

bezpieczenstwo?

1. Stosowanie bezpiecznych haset
2. Stosowanie programow antywirusowych i aktualizaciji
3. Dbanie o swdj wizerunek w sieci

Zanim cos opublikujesz, np. w mediach spotecznosciowych, zastanéw sig, czy dane zdjecie czy filmik moze
postuzy¢ oszustowi do tego, by cie skompromitowac, zawstydzi¢, szantazowac. W internecie nic nie ginie, a
pozornie Smieszne zdjecie wnuka opublikowane w sieci moze mu powaznie zaszkodzié.



Bezpieczne hasta:

Bezpieczne hasta


https://www.gov.pl/web/cyfryzacja/jk-utw0rzyc-bezpeczne-hl0
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“hasto’, “123456", “qwertY”, “pitka nozna"

“Ania”, “Marysia”, “Franek”, “Kicia”, “Burek”

Hasto nie powinno zawiera¢ danych osobowych Twoich lub Twojej rodziny. Mowa tu o
informacjach, ktére tatwo zdoby¢, takie jak data urodzenia, numer telefonu, numer
rejestracyjny samochodu, nazwa ulicy, numer mieszkania/domu

“abcde’, “12345", “QWERTY", "bbbb2bbb"

Nie zamieniaj “haslo1”, na “haslo2”

Nigdy nie zapisuj hasta na papierze.

Uzywaj unikatowych haset dla kazdego z kont.
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Hasto powinno mie¢ co najmniej 8 znakow. Jeszcze lepsze jest dtuzsze hasto, sktadajgce sie z
12 lub 14 znakéw. Pamietaj, ze niektdre witryny, systemy operacyjne lub aplikacje majg swoje
wymagania co do minimalnej dtugosci hasta.

Hasto powinno zawiera¢ co najmniej jeden znak z kazdej z nastepujgcych grup: mate litery,
duze litery, liczby, znaki specjalne.

Tworzac hasto uzywaj frazy - wybierz np.: fatwy do zapamietania cytat z piosenki i uzyj
pierwszej litery z kazdego stowa “Bo Do Tanga Trzeba Dwojga” - hasto: Bdttd_52! lub caty cytat
jednak lekko zmieniony: BoDoWalcaTrzebaDwojga

Litery lub cate stowa zastepuj liczbami i symbolami. Przyktad? Stowa ,Mam dwadziescia lat"
mozna zapisa¢ jako M@m2dzieSciA14T, a ,Mam psa” jako M@m%pS@.
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Nie wpisuj hasta, gdy ktos patrzy Ci przez ramie.

Nigdy nie wysylaj hasta w wiadomosci e-mail. Hakerzy czesto wysytajg maile, podszywajgc sie
pod np.: pracownikdw pomocy technicznej i proszgc o dane logowania i hasto. Wiarygodne
witryny i organizacje nigdy nie poproszg o nazwe uzytkownika i hasto w wiadomosci e-mail lub
przez telefon.

Zmieniaj hasto natychmiast, gdy zostanie naruszone - jesli masz cho¢ cien podejrzenia, ze ktos
maogt ukras¢ Twoje hasto, zmien je natychmiast.

Nie wpisuj hasta na komputerze, ktéry nie nalezy do Ciebie.




L ogowanie dwusktadnikowe MFA

Dwusktadnikowe logowanie



https://www.gov.pl/web/baza-wiedzy/dwa-skladniki-czyli-przepis-na-cyberbezpieczenstwo

Dwusktadnikowe logowanie

Backup verification codes

With 2FA enabled for your account, you'll need these backup codes if you )
ever lose your device. Without your device or a backup code, you'll have to
contact HubSpot support to recover your account.
We recommend you print them to keep in a safe place.
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Thes::jeesweregenera!edonMarch31,2020 PY Google Authenticator przez SMS
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aplikacje uwierzytelniajgce:

X57IG CF4P7 2W5ZA XVCL6

been used, 10 are still available.

Generate new codes

e Microsoft Authenticator
fizyczny klucz
zabezpieczen

kody jednorazowe



Dwusktadnikowe logowanie

< Weryfikacja dwuetapowa -

Poméz chroni¢ swoje konto

Jesli wykryjemy probe logowania z nieznanego
urzadzenia lub przegladarki, poprosimy Cig o hasto i
kod weryfikacyjny.

Wybierz metode zabezpieczen

o Aplikacja uwierzytelniajaca Wiadomos¢ tekstowa (SMS)
[ ﬁ Polecane - Uzywaj aplikacji takiej jak Google ' Skorzystaj z wiadomosci tekstowej (SMS) w
Authenticator lub Duo Mobile, aby generowac kody celu otrzymania kodow weryfikacyjnych. Ze
weryfikacyjne w celu lepszego zabezpieczenia konta. wzgledow bezpieczeristwa numery telefonow
5 : H H H T —— uzyte do uwierzytelniania dwusktadnikowego
UZyWaJ telefon u Jako druglego etapu Iogowanl a nie moga by¢ uzyte do zresetowania hasta, gdy

uwierzytelnianie dwusktadnikowe jest wigczone.
Gdy wpiszesz hasto, potwierdzenia od Google bedg bezpiecznie wysytane na kazdy telefon, na Usyj wiadomosci tekstowej (SMS)
ktérym sie zalogujesz. Po prostu kliknij powiadomienie, by je sprawdzi¢ i si¢ zalogowac.
H Klucz zabezpieczen

Uzyj fizycznego klucza zabezpieczen, aby chroni¢ swoje
konto na Facebooku przed nieautoryzowanym dostepem.
Nie bedzie trzeba wprowadza¢ kodu.

l Redmi Note 8 Pro Uzyj klucza zabezpieczen

Te urzadzenia mogg odbiera¢ potwierdzenia

Pokaz wiecej opcji

Klucz bezpieczenstwa
Niewielkie urzadzenie stuzace do logowania

SMS lub potaczenie glosowe
Otrzymuj kody w SMS-ach lub telefonicznie
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Programy antywirusowe



SM Oprogramowania antywirusowe

'AVG. " @cekpit  coMODO

Bitdefender

AhnLab

Cer
iy ENSIL - F-Secure® Q) FIREEYE Fi:RTINET
Prog;‘e;s. Prote;:ted.

GDATA
G kaspersky  ®alwarebytes [JMcAfee  B¥ Microsoft 4% paloalto

Orcmatic & sancror  Wsenneors  SEQRITE  SOPHOS (¥ Symantec.

Trelly! MIREND  WIPRE  wwccwsa  wesroor W/ T H '



Tl Oprogramowanie antywirusowe - zasady

Przed wybraniem programu antywirusowego zapoznaj sie

z opiniami innych internautéw i zdecyduj, czy zalezy Ci na wersji
ptatnej, czy darmowej. Pamietaj, aby zawsze pobierac
oprogramowanie z oficjalnej strony dostawcy.

2. Pobierzinabiezaco aktualizuj program antywirusowy. Czesto
skanuj przy jego pomocy caty system, zarowno na komputerze,
jak i na smartfonie.

3. Przy weryfikacji zZrodet tresci internetowych polegaj na tym,
co podpowiadajg Ci program antywirusowy oraz przegladarka.

4. Jezeli nie chcesz, aby informacje na temat Twoich wyszukiwan byty
widoczne, korzystaj z prywatnego trybu w przegladarce
lub usuwaj historie wyszukiwania.
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Aktualizacje sprzetu i aplikac;ji



S)Mﬂ—l Systematyczne aktualizowanie oprogramowania

Korzysci z aktualizaciji
oprogramowania

DOSTEP
POPRAWA e DO NAJNOWSZYCH
BEZPIECZENSTWA : TECHNOLOGII

Regularne aktualizacje zwigkszaja
bezpieczeristwo Twojego telefonu.

Ciesz si¢ dostgpem do nowych opcji
bez koniecznosci wymiany telefonu.

POMOC DLA
WIEKSZY KOMFORT : Esainanin

: ; SRODOWISKA
UZYWANIA .
Aktualizujac telefon,
Aktualizacje czesto wprowadzaja globalne wydluzasz jego przydatnos¢.

zmiany poprawiajace praceg urzadzen.




Aktualizacja oprogramowania na smartfonie z
Androidem

09228 0a X Tl 8% 092280 a X Tl 88%8 092 aMa X Rl 88%8
09:22 £ XA 88%8 . .
o e < Aktualizacja oprogramowania
wt, 24 sty L] Ustawienia Q < Aktualizacja oprogramo... Q
& @ R @ @ @ rodzicielska Aktualizacja gotowa do
= 5y k : Pgbierzizainslaluj zainstalowania
Sterow. urzadz. Wyjécie r 4. K Kow v ; X Telefon zostanie ponownie uruchomiony po
Pielegn. baterii i urzadzenia kow t - zainstalowaniu aktualizacji
B Odlozono aktualizacje.
= Automat. pobieraj przez Wi-Fi Nowosci
Fi » Aplikacje ktualiz w
A~ Prognoza na dzi$ - Pozn... 09.04 . @ s : n

1*/-3* - Przewaga chmur - Zob.

Ustaw. powiadamiania Wyczysé

it

Zarzadzanie ogdlne X o + Poprawiono stopie
ki klawiatura = : Ostatnia aktualizacja urzadze

2 Dostepnosc

)

Aktualizacja oprogramowania

https://doc. san’wsungmohxle com/SM-F7218

@ Instrukcja obstugi
N [EUX/doc html

Pomoc zdalna

Informacje o aktualizacji oprogramowania

Telefon — informacje
it ’ -} Zaplanuj instalac

Opcje programisty



