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Rozpoznawanie 
zagrożeń



Najsłabszym ogniwem ochrony przed 
cyberzagrożeniami jesteśmy 

my sami



Jak zabezpieczyć się przed zagrożeniami 
płynącymi z Internetu?

Profilaktyka - 
zadbanie o swoje 
bezpieczeństwo 

Obrona przed 
atakiem



PROFILAKTYKA



Jak sami możemy zadbać o nasze 
bezpieczeństwo?

1. Stosowanie bezpiecznych haseł
2. Stosowanie programów antywirusowych i aktualizacji 
3. Dbanie o swój wizerunek w sieci 

Zanim coś opublikujesz, np. w mediach społecznościowych, zastanów się, czy dane zdjęcie czy filmik może 
posłużyć oszustowi do tego, by cię skompromitować, zawstydzić, szantażować. W internecie nic nie ginie, a 
pozornie śmieszne zdjęcie wnuka opublikowane w sieci może mu poważnie zaszkodzić.



Bezpieczne hasła:

Bezpieczne hasła

https://www.gov.pl/web/cyfryzacja/jk-utw0rzyc-bezpeczne-hl0


NIE RÓB TEGO !

➢  “hasło", “123456", “qwertY”, “piłka nożna" 

➢ “Ania”, “Marysia”, “Franek”, “Kicia”, “Burek”

➢ Hasło nie powinno zawierać danych osobowych Twoich lub Twojej rodziny. Mowa tu o 

informacjach, które łatwo zdobyć, takie jak data urodzenia, numer telefonu, numer 

rejestracyjny samochodu, nazwa ulicy, numer mieszkania/domu 

➢ “abcde",  “12345", “QWERTY", "bbbb2bbb"

➢ Nie zamieniaj  “haslo1”, na “haslo2” 

➢ Nigdy nie zapisuj hasła na papierze.

➢ Używaj unikatowych haseł dla każdego z kont.



RÓB TO !

➢ Hasło powinno mieć co najmniej 8 znaków. Jeszcze lepsze jest dłuższe hasło, składające się z 
12 lub 14 znaków. Pamiętaj, że niektóre witryny, systemy operacyjne lub aplikacje mają swoje 
wymagania co do minimalnej długości hasła.

➢ Hasło powinno zawierać co najmniej jeden znak z każdej z następujących grup: małe litery, 
duże litery, liczby, znaki specjalne.

➢ Tworząc hasło używaj frazy - wybierz np.: łatwy do zapamiętania cytat z piosenki i użyj 
pierwszej litery z każdego słowa “Bo Do Tanga Trzeba Dwojga” - hasło: Bdttd_52! lub cały cytat 
jednak lekko zmieniony: BoDoWalcaTrzebaDwojga

➢ Litery lub całe słowa zastępuj liczbami i symbolami. Przykład? Słowa „Mam dwadzieścia lat" 
można zapisać jako M@m2dzie$ciA14T, a „Mam psa” jako M@m%p$@.



WAŻNE !

➢ Nie wpisuj hasła, gdy ktoś patrzy Ci przez ramię.

➢ Nigdy nie wysyłaj hasła w wiadomości e-mail. Hakerzy często wysyłają maile, podszywając się 
pod np.: pracowników pomocy technicznej i prosząc o dane logowania i hasło. Wiarygodne 
witryny i organizacje nigdy nie poproszą o nazwę użytkownika i hasło w wiadomości e-mail lub 
przez telefon.

➢ Zmieniaj hasło natychmiast, gdy zostanie naruszone - jeśli masz choć cień podejrzenia, że ktoś 
mógł ukraść Twoje hasło, zmień je natychmiast.

➢ Nie wpisuj hasła na komputerze, który nie należy do Ciebie.



Logowanie dwuskładnikowe MFA

Dwuskładnikowe logowanie

https://www.gov.pl/web/baza-wiedzy/dwa-skladniki-czyli-przepis-na-cyberbezpieczenstwo


Dwuskładnikowe logowanie

przez SMS

fizyczny klucz 
zabezpieczeń

aplikacje uwierzytelniające:
● Google Authenticator
● Microsoft Authenticator

kody jednorazowe



Dwuskładnikowe logowanie



Programy antywirusowe



Oprogramowania antywirusowe



Oprogramowanie antywirusowe - zasady



Aktualizacje sprzętu i aplikacji



Systematyczne aktualizowanie oprogramowania



Aktualizacja oprogramowania na smartfonie z 
Androidem


