Oszustwa

infernetowe




Fatszywi znajomi

Oszusci podszywajq sie pod bliskich lub znajomych, wykorzystujgc

np. komunikatory internetowe (WhatsApp, Messenger). Czesto proszq o szybkq
pomoc finansowq, twierdzqc, ze znalezli sie w nagtej sytuacji (np. wypadek,
zgubienie dokumentow).

Sygnaly ostrzegawcze: Jak sie broni¢?

Wiadomosci od osoéb, ktore rzadko sie kontaktujg lub piszg w

. , ) ) >  Zawsze weryfikuj tozsamos¢ osoby dzwonigcej lub piszacej,
nietypowy sposob (np. btedna polszczyzna, nietypowe godziny

kontaktujgc sie z nig w inny sposdb (np. na komunikatorze).

kontaktu). - . _ _ > Nigdy nie przesytaj pieniedzy bez upewnienia sie, ze prosba jest
Prosby o przelanie pieniedzy ,natychmiast" lub ,potajemnie", w autentyczna.

tym réwniez od niedawno poznanej osoby, dalekiego krewnego >  Ustaw silne hasta i pamietaj o innych zasadach bezpieczenstwa
lub ,amerykanskiego zotnierza" W Ssieci.

Nieznany numer telefonu lub nowe konto na komunikatorze,
rzekomo nalezgce do bliskiej osoby.



YV

Falszywe biura podrozy

Cyberprzestepcy tworzq strony internetowe podszywajgce sie pod
znane biura podrozy, oferujgc wycieczki w afrakcyjnych cenach. Po optaceniu
,wyjazdu" klient nie otrzymuje zadnych dokumentow ani mozliwosci kontaktu.

Sygnaty ostrzegawcze: Jak sie bronic?
Zbyt niskie ceny wycieczek w poréwnaniu do rynkowych ofert. >  Sprawdzaj opinie o biurze podrdzy na niezaleznych stronach i
Brak petnych danych kontaktowych (tylko formularz, brak numeru forach.
telefonu). > Weryfikuj strone w publicznych rejestrach firm oraz sprawdzaj,
Strona internetowa o podejrzanej domenie (np. nietypowy CZy,b'UFO posiada OdPOWle{jnle licencje. o ,
rozszerzenie .xyz zamiast .pl lub .com) > Pfaé tylko za pomocg bezpiecznych metod (unikaj przelewoéw na

prywatne konta).



Falszywe bilety na wydarzenia

Oszusci sprzedajq bilety na wydarzenia (koncerty, spektakle, mecze), ktore
albo nie istniejq, albo sq sfatszowane i nie dajg prawa wstepu na stadion czy
hale. Oferty czesto pojawiajq sie na portalach spotecznosciowych i w serwisach
ogtoszeniowych.

. P
Sygnaly ostrzegawcze: Jak sie bronic?

Bilety sprzedawane po zanizonych cenach lub na wydarzenia, > Kupuj bilety tylko z oficjalnych zrédet lub zaufanych platform

ktore sg juz oficjalnie wyprzedane. - Bil?tkowy?hr.t rtalach spot . hiod ni : h
Sprzedawca nalega na szybki przelew, czesto bez mozliwosci Osnébaj ofert na porialach Spoiecznosclowyeh 1 od nieznajomye

odbioru osobistego. : e
N , . . > W przypadku zakupu od osob watnej sprawdz mozliwos¢
Brak mozliwosci otrzymania faktury lub potwierdzenia zakupu. piart)noézi - pobrar?iem. oY Ve



Fatszywe zbiorki charytatywne

Oszusci zaktadajq fatszywe zbiorki online, czesto wykorzystujgc emocije i
dramatyczne historie (np. choroby dzieci, pomoc dla ofiar katastrof). Zebrane
pienigdze trafiajg na konto oszusta zamiast do potrzebujgcych.

Sygnaly ostrzegawcze:

Zbiérki bez doktadnych informaciji o organizacji, brak numeru
KRS w przypadku fundacii.

Naglgce prosby o wsparcie natychmiastowe", szantaz
emocjonalny.

Brak mozliwosci sprawdzenia, jak wykorzystane bedg zebrane
Srodki.

Jak sie broni¢?

Wspieraj tylko zbiorki organizowane przez zaufane organizacje,
ktére mozesz zweryfikowac.

Sprawdzaj, czy zbidrka jest zarejestrowana na oficjalnych
platformach, takich jak Siepomaga czy Zrzutka

Unikaj przesytania pieniedzy bezposrednio na prywatne konta
bankowe.



Falszywe loterie i konkursy

Na czym polega oszustwo? Oferty wygrania atrakcyjnych nagréd (np.
elektroniki, wakacji) w zamian za , drobne optaty administracyjne" lub podanie

danych osobowych.

Sygnaly ostrzegawcze:

Wiadomosci o ,wygranej”’ w konkursie, w ktérym senior nigdy nie
brat udziatu.

Prosby o podanie danych osobowych lub wykonanie przelewu
przed otrzymaniem nagrody.

Brak regulaminu konkursu i szczegétowych informaciji o
organizatorze.

Jak sie broni¢?

Nigdy nie podawaj danych osobowych ani nie pta¢ za odbio6r
rzekomej nagrody.

Sprawdzaj autentyczno$¢ konkursow, weryfikujgc organizatora i
regulamin.

Zgtaszaj podejrzane konkursy do odpowiednich instytuciji, takich
jak CERT Polska.



