Jak nie dac sie oszukac¢ w Internecie? !

Uwazaj na phishing (stronyinternetowe podszywajace sie pod istniejgce firmy) sprawdzaj
ich autentycznos¢ w wyszukiwarce, czy faktycznie istnieja.

* Nie ufaj wiadomosciom SMS o doptaceniu za jakiekolwiek ustugi na podane konto w
wiadomosci.

* Nie klikaj w linki, nie otwieraj zatgcznikow i nie odpowiadaj na podejrzane SMS-y, e-maile.

* BadzZ ostrozny przy zawieraniu transakcji przez Internet. Uwazaj na tanie oferty i
atrakcyjne okazje — oszust lubi kusi¢ cena.

* Nie informuj nikogo telefonicznie o ilosci pieniedzy, ktére masz w domu lub jakie
przechowujesz na koncie.

» Jezeli dzwoni do Ciebie ktos, kto podszywa sie pod cztonka twojej rodziny i prosi o
pieniagdze, sprawdz autentycznos¢ osoby, ktora sie z Toba skontaktowata. Zadzwon do
kogos$ z rodziny i zapytaj, czy rzeczywiscie ta osoba potrzebuje pomocy. Nie ulegaj presji
czasu wywieranej przez oszustow.

* Sposob oszustwa na policjanta: pamietaj, ze zaden policjant nie moze poprosic cie,
abys dat/-a mu pieniadze "dla bezpieczenstwa" czy w jakimkolwiek innym celu.

* Nie wyptacaj ze swojego konta zagdnych oszczednosci i nie przekazujinnym, ktorzy
twierdzg, ze twoje konto bankowe jest zagrozone.

* Nigdy nie zaciggaj w bankach pozyczek/kredytow na cel, ktérego nie znasz lub dla
nieznanych osoéb.
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Najpopularniejsze mechanizmy wyludzania oszczednosci
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Wnuczek Policjant . Pracownik MOPS-u
lub funkcjonariusz CBS

Administrator Pracodawca

Wiasciciel mieszkania Kurier

Uchodica Komornik Abonament RTV




Gdy padtes/-as ofiarg oszustwa: |
» Poinformuj jak najszybciej
administratorow ds. bezpieczehstwa danego serwisu.
« Zachowaj wszystkie dokumenty zwigzane z
transakcjg tj. dowod przelewu na konto bankowe,

korespondencje mailowa, itp.

* Zgtos sig wraz z powyzszymi dokumentami do najblizszej w -rI: Gdzie thOSié oszustwo

Twoim miejscu zamieszkania jednostki Policji.

internetowe?

Zgtaszajgc sie na Policje trzeba bedzie m.in. podac:

* Nazwe konta (nick) sprawcy oszustwa oraz jego adres e-

mailowy. Policja lub prokuratura > o o o
- Sposdb kontaktu ze sprzedajgcym: jego e-mail, nr telefonu Udaj sig do najblizeze Jednostid polic]
pPOSO P Jgcym: Jeg ’ ’ lub prokuratury albo wejdz na strone:
adres. https://www.gov.pl/web/gov/zglos-przestepstwo.
* Sposdb dokonania zaptaty: przelew na konto bankowe,
ptatnos¢ za pobraniem. CERT Polska =

Przeslij zgtoszenie elektronicznie, poprzez strong
https://incydent.cert.pl, SMS-em, na numer 8080,

J es’ I i OSZUStwem by*o WY'U dze n ie m prze I ewu . e-mailem, na adres cert@cert.pl, badZ listownie,
na adres NASK PIB.

» Skontaktuj sie z bankiem, aby sprébowac odzyskac pienigdze. L
» Dziatowi ustugi klienta podaj informacje o transakc;ji i nr konta. mObywatel S5

* Mozna skorzysta¢ z pomocy poprzez infolinie, strone
internetowg lub aplikacje mobilna.

Skorzystaj z ustugi ,,Bezpiecznie w sieci”.
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